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' 1-Tracingestunesociétédeconseilspécialiséedans l

' audit

e . Ir :

et l

'

ingénieriedesolutionsdeprotectiondesdonnéessensibles et

eJ;
.

,-"

.
,.

,

à caractèrepersonnel .
PourThéodoreVrangos ,

Président d

'

I-Tracing ,

cetteloidevraitpermettredesensibiliser lesutilisateursaux
problématiques desécurité

,

delégitimer et motiver l

'

actiondesDSI
,

et permettreauxentreprises d

'

entirer
unavantageconcurrentiel

,

à condition d

'

avoirunedémarcheréaliséedanslesrèglesde l

'

art.

GSMag : Quelsimpactsaura la nouvellelégislationsur le

droit à
la

vieprivéenumériqueenmatièredetraçabilité ?

Théodore-Michel Vrangos : Ceprojetdeloidevraitavoirun
doubleimpactsurlesentreprises .

D

'

unepart ,

l

'

obligation
d

'

avoirunCILenentreprise augmentera la sensibilité des
collaborateurs à

la sécuritédesdonnées . D

'

autrepart ,

les

entreprises ,

à
traversleursDirectionsInformatiquesnotamment

,

mettrontenoeuvredeschantiersdeprotection et de
rationalisation desdonnéespersonnelles .Onconstateuneprolifération
decetypededonnéesdanslesSI : éparpillées danslesbases

dedonnées
,

lesannuaires
, analyséesparlesoutilsdesécurité

,

maisaussi d

'

infrastructureréseaux et services IP

,

etc . Toutefois
,

cetteloi n' aura d

'

effetque si elleestrelayéeparles
professionnelsde l

'

auditinterne
, quisolliciteront à

la foislesdirections

générales ,

lesmétiers et lesDSI.

GSMag :
Ainsi

,

comment sepositionnevotreoffre ?

Théodore-Michel Vrangos : Nousproposons troistypesde
prestations :

" Uneoffre d

'

auditdetraçabilité et decartographiedes
donnéesafin d

'

identifierlesemplacementsdesdonnées à protéger.
Nousproposonsensuite la définitiondessolutionsde
traçabilitédesaccès à cesdonnées

(

visualisation
,

modifications
)

;

cela

peutpasserpar l

'

exploitation intelligentedeslogs ( applicatifs ,

infrastructures ,...
)

,

l

'

utilisationdessondes d

'

extractionde
traces

,

etc .Nousassistonsaussilesentreprises dans la

recherche et
la constitutiondefaisceauxdepreuves , pourles

différentes conformités légaleset réglementaires et le

e-discovery (

identification despreuves électroniques ).

" Uneoffre d

'

ingénierie demiseenoeuvre d

'

outilsde
protection desdonnées à caractèrepersonnel : outilsdecollectesde
logs ,

deprotection et monitoringdebasesdedonnées
,

d

'

extraction et archivagesécuriséedetraces
,

detableaux debord
SSI

,

deSIEM
,

etc.
" Enfin

,

nousproposonsuneoffredetypemanagedservices

quicouvre lesservicesdesupport ,

maintienenconditions

opérationnelles dessolutionsinstallées
, productionrégulièredes

suivis
, reporting ,

tableauxdebordSSI
,

etc.

GSMag : Commentrépond-elle techniquement aux
attentesdesRSSI ?

Théodore-Michel Vrangos :
NousaidonslesRSSI à identifier

lesdonnées à protéger (
parrapportauxbesoinsdeconformités

spécifiques )

et
leur localisationauseindu SI . Nouslesaidons

aussi à auditer et spécifiertechniquement ,

à déployeret faire
vivrelessolutionsdetraçabilité desaccès

,

devalorisationdes

logs ,

degestiondesfaisceauxdepreuves ,

etc.

GSMag : Quelssontvosconseilsentermesdedéploiement ?

Théodore-Michel Vrangos : Cetteloidevraitpermettreune
plusgrandesensibilisation des internautes et desutilisateurs à

la sécuritédeleuridentiténumérique et desdonnées
rattachées . Pourlesentreprises ,

le marchéproposeuncertain
nombredessolutionséditeursouopensource ,

maisavantdeles
acquérir ,

il estnécessaire deprocéder à unedémarchede

cartographie ,

deprioritisation desbesoins
( archivage despreuves ,

extractiondetraces
,

collectedelogs , reporting / alarming des
accèsauxdonnéespersonnelles ,

etc.
)

. Notreexpérience depuis
plusieursannéesnousmontrequecesprojetspeuventêtre
sansfin et trèscoûteux si le clientnestructurepasbienses
attentes

,

le périmètre et le cadre légal d

'

application.

GSMag : Pourconclure
, quelseraitvotremessage à

nos lecteurs ?

Théodore-Michel Vrangos : Au-delàde l

'

obligation légale ,

les

entreprisesdevraientpouvoirseservirdecetteloicomme d

'

un

fortélémentdedifférenciationpositive et donc d

'

unavantage
concurrentiel . Lesutilisateurs

,

lesinternautes
,

serontdeplusen

plussensibles auxentreprisesmettantenoeuvredesmoyensde

protectiondesdonnéespersonnelles . Lafortecroissancede
sinistresdetypepertededonnées bancaires

,

accèsauxdonnées

desabonnésdetéléphoniemobile
,

accèsauxdonnéesfiscales
,

etc . feraquelesentreprisesquineprendrontpaslesmesures

nécessairesneseverrontpasseulementpénaliséespar la loi
maissurtoutparlesconsommateurs . ?

III ?

FICHETECHNIQUE
Solutionphare :

Conseil
, ingénierie et managed

servicesensolutionsdetraçabilitéde l

'

information
,

gestiondepreuves et sécuritédessystèmes d

'

information

Contact : Théodore-Michel Vrangos
Tél . :

+ 33
(

0

)

1 41025071
E-mail : tmvrangos@i-tracing.com
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